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Dotyczy: interpelacji z 17 kwietnia 2020 r. w_sprawie bezpieczeristwa oraz procedur
ochronnych danych Urzedzie Miasta Kielce.

W odpowiedzi na otrzymane pytania w interpelacji uprzejmie informuje, ze:

1. Sposoby zabezpieczen danych osobowych obowigzujacych w Urzedzie Miasta Kielce
zawarte zostaty w Polityce Postepowania z Danymi Osobowymi wprowadzonej
Zarzadzeniem Prezydenta Miasta nr 194/2019. Za realizacje i stosowanie zapisow
Polityki Postepowania z Danymi Osobowymi przez pracownikéw poszczegolnych
wydziatéw odpowiadajg merytoryczni Dyrektorzy. Nadzér nad Polityka Postepowania
z Danymi Osobowymi sprawuje w zakresie ochrony danych osobowych Inspektor
Ochrony Danych, a w pozostatym zakresie Inspektor ds. Bezpieczenstwa .

2. Informacje na temat obowigzujacych procedur stosowanych w Urzedzie Miasta Kielce
zawartych w Polityce Postepowania z Danymi Osobowymi w tym w zakresie
zabezpieczern  danych osobowych nie podlegaja upublicznieniu  zgodnie
z postanowieniami art. 5 ust. 1 Ustawy z dnia 6 wrzesnia 2001r. o dostepie do
informacji publicznej oraz § 2 Zarzadzenia Prezydenta Miasta Kielce nr 194/2019.

3. Decyzje o wyborze firmy Infover S. A. z siedziba w Kielcach, ul. Zagnanska 61, jako
Wykonawcy dostawy, instalacji i konfiguracji Systemu eSesja podjat Prezydent Miasta
Kielce po wcze$niejszej rekomendacji Sekretarza Miasta Kielce oraz Kierownika Biura
Rady Miasta i Kierownika Biura Ustug Informatycznych.

System eSesja jest systemem informatycznym stanowigcym ustuge on-line w oparciu
o sprzetowo-softwarowe  rozwigzania  techniczne.  Dostarczone urzadzenia,
zapewniajace realizacje transmisji obrad z posiedzeri Rady Miasta Kielce, nie sa
przeznaczone do pracy w systemach informatycznych Urzedu Miasta Kielce i zostaty
wstepnie skonfigurowane do pracy w Systemie eSesja przez ww. Wykonawcg, ktory
zatozyt konta, loginy i hasta tymczasowe dla Uzytkownikéw systemu. Docelowa
konfiguracja sprzetu, obejmujaca personalizacje dla kazdego Uzytkownika, zostata
dokonana po szkoleniu przeprowadzonym w dniu 16 kwietnia 2020 r., a przed sesj3q
Rady Miasta Kielce w dniu 23 kwietnia 2020 r., prowadzong w systemie zdalnym.
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Jednoczesnie informuije, ze firma Infover S. A. nie ma wgladu w dane przechowywane

na tabletach.
W zataczeniu przekazuje skan umowy zawartej pomiedzy Gming Kielce a firma Infover
S.A.

Kontrola funkcjonalna wykonywana jest przez pracownikdw Urzedu zatrudnionych na
stanowiskach kierowniczych oraz na innych stanowiskach biorgcych udziat w realizacji
okreélonych zadan, operacji, procesow itp., ktorych obowiazki wykonywania kontroli
funkcjonalnej zostaty okreslone w zakresach czynnosci stuzbowych, badz, ktorzy do
wykonywania tej kontroli zostali upowaznieni na podstawie odrebnych przepisow.
Kontrola bezpieczenstwa danych w Urzedzie Miasta Kielce jest prowadzona, zgodnie
z§ 20, ust.2 pkt. 14 Rozporzadzenia Rady Ministrow w Sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych.

Do Inspektora Ochrony Danych Urzedu Miasta Kielce powinny by¢ zgtaszane przypadki
stwierdzenia naruszenia ochrony danych osobowych zawierajgce nastepujace
informacje: opis naruszenia danych osobowych, kategoria danych, przyblizona liczba
0s6b, ktérych dotyczyto naruszenie, informacje o rodzaju danych (papierowe lub
elektroniczne). Jakiekolwiek formalne zgloszenie zawierajgce wyzej wymienione
elementy nie zostato ztozone do Inspektora Ochrony Danych. W przypadku braku
powyzszych informacji trudno wiec stwierdzi¢ naruszenie danych polegajgce na
upublicznieniu prywatnych danych radnych. Zgodnie z art. 4 pkt. 12 rozporzadzenia
RODO, kazde zdarzenie ktdrego skutkiem jest: zniszczenie, utrata, modyfikacja,
nieuprawnione ujawnienie, nieuprawniony dostep innego podmiotu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych,
traktowane jest w Urzedzie Miasta Kielce jako incydent bezpieczenstwa.

W rezultacie podjecia decyzji o wycofaniu sie z certyfikacji ISO w tym 1SO 27001 w roku
ubiegtym zaoszczedzono 32 500,00 zt. Niniejsza kwota byta zabezpieczona w budzecie
Miasta Kielce na cel zwigzany z certyfikacjg ISO w Urzedzie.

W zamian za procedury wynikajace z norm ISO 27001, wprowadzono w Urzedzie
Miasta Kielce Polityke Postepowania z Danymi Osobowymi. Za realizacje i stosowanie
zapisOw niniejszej Polityki przez pracownikow poszczegdlnych Wydziatéw odpowiadaja
merytoryczni Dyrektorzy, zgodnie z pkt.4 d) zatgcznika nr 4 do Zarzadzenia Prezydenta
Miasta Kielce nr 171/2019. w sprawie powotania wspdlnych Inspektoréw Ochrony
Danych, administratora Systemoéw Informatycznych oraz Lokalnych Administratorow
Danych Osobowych w Urzedzie Miasta Kielce oraz jednostkach organizacyjnych Miasta
Kielce.

Radni, ktorzy petnili swoj mandat w poprzedniej kadencji nadal uzytkujg otrzymane
urzadzenia z zainstalowanym antywirusem ESET, standardowg konfiguracjg Windows
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firewall i stworzonym uzytkownikiem zabezpieczonym hastem. Radni nowej kadencji
otrzymali sprzet na ktérym:

sformatowano partycje systemowg instalujgc od nowa system operacyjny
Windows,

zainstalowano standardowg konfiguracje Windows firewall,

zainstalowano system antywirusowy ESET,

zainstalowano LibreOfice jako pakiet biurowy,

Windows ma skonfigurowane automatyczne aktualizacje systemu
operacyjnego,

Stworzono profil uzytkownika wraz z hastem wpisanym bezposrednio przez
Radnego odbierajacego sprzet.

Kazdy z radnych zawart umowe uzyczenia, zawierajacqy zapisy dotyczace obowigzkow
zwigzanych z uzytkowaniem i prawidtowym zabezpieczeniem otrzymanych urzadzen.




