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Michał Braun
Radny Rady Miasta Kielce

Dotyczy: interpelacji z 17 kwietnia 2020 r. w sprawie bezpieczeństwa oraz procedur
ochronnych danych Urzędzie Miasta Kielce.

W odpowiedzi na otrzymane pytania w interpelacji uprzejmie informuję, że:

1. Sposoby zabezpieczeń danych osobowych obowiązujących w Urzędzie Miasta Kielce
zawarte zostały w Polityce Postępowania z Danymi Osobowymi wprowadzonej
Zarządzeniem Prezydenta Miasta nr 194/2019. Za realizację i stosowanie zapisów
Polityki Postępowania z Danymi Osobowymi przez pracowników poszczególnych
wydziałów odpowiadają merytoryczni Dyrektorzy. Nadzór nad Polityką Postępowania
z Danymi Osobowymi sprawuje w zakresie ochrony danych osobowych Inspektor

Ochrony Danych, a w pozostałym zakresie Inspektor ds. Bezpieczeństwa .

2. Informacje na temat obowiązujących procedur stosowanych w Urzędzie Miasta Kielce
zawartych w Polityce Postępowania z Danymi Osobowymi w tym w zakresie
zabezpieczeń danych osobowych nie podlegają upublicznieniu zgodnie
z postanowieniami art. 5 ust. l Ustawy z dnia 6 września 2001r. o dostępie do
informacji publicznej oraz § 2 Zarządzenia Prezydenta Miasta Kielce nr 194/2019.

3. Decyzję o wyborze firmy lnfover S. A. z siedzibą w Kielcach, ul. Zagnańska 61, jako

Wykonawcy dostawy, instalacji i konfiguracji Systemu eSesja podjął Prezydent Miasta

Kielce po wcześniejszej rekomendacji Sekretarza Miasta Kielce oraz Kierownika Biura

Rady Miasta i Kierownika Biura Usług Informatycznych.

System eSesja jest systemem informatycznym stanowiącym usługę on-line w oparciu

o sprzętowo-softwarowe rozwiązania techniczne. Dostarczone urządzenia,

zapewniające realizację transmisji obrad z posiedzeń Rady Miasta Kielce, nie są

przeznaczone do pracy w systemach informatycznych Urzędu Miasta Kielce i zostały

wstępnie skonfigurowane do pracy w Systemie eSesja przez ww. Wykonawcę, który

założył konta, loginy i hasła tymczasowe dla Użytkowników systemu. Docelowa

konfiguracja sprzętu, obejmująca personalizację dla każdego Użytkownika, została

dokonana po szkoleniu przeprowadzonym w dniu 16 kwietnia 2020 r., a przed sesją

Rady Miasta Kielce w dniu 23 kwietnia 2020 r., prowadzoną w systemie zdalnym.
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Jednocześnie informuję, że firma lnfover S. A. nie ma wglądu w dane przechowywane

na tabletach.

W załączeniu przekazuję skan umowy zawartej pomiędzy Gminą Kielce a firmą lnfover

S. A.

4. Kontrola funkcjonalna wykonywana jest przez pracowników Urzędu zatrudnionych na
stanowiskach kierowniczych oraz na innych stanowiskach biorących udział w realizacji
określonych zadań, operacji, procesów itp., których obowiązki wykonywania kontroli
funkcjonalnej zostały określone w zakresach czynności służbowych, bądź, którzy do
wykonywania tej kontroli zostali upoważnieni na podstawie odrębnych przepisów.
Kontrola bezpieczeństwa danych w Urzędzie Miasta Kielce jest prowadzona, zgodnie
z § 20, ust.2 pkt. 14 Rozporządzenia Rady Ministrów w Sprawie Krajowych Ram
Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów
teleinformatycznych.

5. Do Inspektora Ochrony Danych Urzędu Miasta Kielce powinny być zgłaszane przypadki
stwierdzenia naruszenia ochrony danych osobowych zawierające następujące
informacje: opis naruszenia danych osobowych, kategoria danych, przybliżona liczba
osób, których dotyczyło naruszenie, informacje o rodzaju danych (papierowe lub
elektroniczne). Jakiekolwiek formalne zgłoszenie zawierające wyżej wymienione
elementy nie zostało złożone do Inspektora Ochrony Danych. W przypadku braku
powyższych informacji trudno więc stwierdzić naruszenie danych polegające na
upublicznieniu prywatnych danych radnych. Zgodnie z art. 4 pkt. 12 rozporządzenia
RODO, każde zdarzenie którego skutkiem jest: zniszczenie, utrata, modyfikacja,
nieuprawnione ujawnienie, nieuprawniony dostęp innego podmiotu do danych
osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych,
traktowane jest w Urzędzie Miasta Kielce jako incydent bezpieczeństwa.

6. W rezultacie podjęcia decyzji o wycofaniu się z certyfikacji ISO w tym ISO 27001 w roku
ubiegłym zaoszczędzono 32 500,00 zł. Niniejsza kwota była zabezpieczona w budżecie
Miasta Kielce na cel związany z certyfikacją ISO w Urzędzie.
W zamian za procedury wynikające z norm ISO 27001, wprowadzono w Urzędzie
Miasta Kielce Politykę Postępowania z Danymi Osobowymi. Za realizację i stosowanie
zapisów niniejszej Polityki przez pracowników poszczególnych Wydziałów odpowiadają
merytoryczni Dyrektorzy, zgodnie z pkt.4 d) załącznika nr 4 do Zarządzenia Prezydenta
Miasta Kielce nr 171/2019. w sprawie powołania wspólnych Inspektorów Ochrony
Danych, administratora Systemów Informatycznych oraz Lokalnych Administratorów
Danych Osobowych w Urzędzie Miasta Kielce oraz jednostkach organizacyjnych Miasta
Kielce.

7. Radni, którzy pełnili swój mandat w poprzedniej kadencji nadal użytkują otrzymane
urządzenia z zainstalowanym antywirusem ESET, standardową konfiguracją Windows
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firewall i stworzonym użytkownikiem zabezpieczonym hasłem. Radni nowej kadencji
otrzymali sprzęt na którym:

• sformatowano partycję systemową instalując od nowa system operacyjny
Windows,

• zainstalowano standardową konfigurację Windows firewall,
• zainstalowano system antywirusowy ESET,
• zainstalowano LibreOfice jako pakiet biurowy,
• Windows ma skonfigurowane automatyczne aktualizacje systemu

operacyjnego,
• Stworzono profil użytkownika wraz z hasłem wpisanym bezpośrednio przez

Radnego odbierającego sprzęt.
Każdy z radnych zawarł umowę użyczenia, zawierającą zapisy dotyczące obowiązków
związanych z użytkowaniem i prawidłowym zabezpieczeniem otrzymanych urządzeń.


