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Bezpieczenstwo oraz procedury ochronnych danych w Urzedzie Miasta Klelce

Uzasadnienie interpelacji:

14 kwietnia Radni Miasta Kielce otrzymali tablety wypozyczone im przez Urzad Miasta w celu przeprowadzenia
zdalnej Sesji Rady Miasta. Szybko okazato sig jednak, ze Zle skonfigurowane urzadzenia mogty doprowadzi¢ do
wycieku danych wrazliwych niektérych radnych w tym haset do prywatnych kont pocztowych czy mediow
spotecznosciowych wykorzystywanych do kontaktu z mieszkaricami. Sytuacja ta stawia pod znakiem zapytania
bezpieczeristwo danych bedacych w dyspozycji Urzedu Miasta oraz procedury bezpieczeristwa danych. Na
szczegdlng uwage zastuguje fakt, ze rok temu decyzjg wtadza miasta Urzad zrezygnowat z wypracowywanego
przez lata certyfikatu bezpieczefstwa danych 1SO 27 001. Sytuacja ta, moim daniem winna by¢ traktowana jako
incydent bezpieczeristwa i zgodnie z prawem zostac zgtoszona do Inspektora Danych Osobowych.

Prosze o przeprowadzenie petnego audytu bezpieczeristwa danych oraz powotanie zespotu, ktory wyjasni
przyczyny oraz wskaze osoby odpowiedzialne za sytuacje braku bezpieczenstwa danych na tabletach
przekazanych radnym.

Zwracam sie z pytaniami:

1. Jakie procedury w Urzedzie Miasta gwarantuja obecnie bezpieczefstwo radnych przetwarzanych
elektronicznie? Kto (jaki wydziat i kto personalnie) odpowiada za bezpieczeristwo danych?

2. Prosze o przestanie dokumentu zawierajacego obowigzujace procedury.

3. Kto podjat decyzje o wyborze oferty firmy INFOVER na zakup i wdrozenie systemu gtosowania
zdalnego radnych? Kto odpowiedzialny byt za sprawdzenie funkcjonalnosci urzadzen i dziatanie
systemu? Czy firma INFOVER ma wglad w dane przechowywane na tabletach? Proszg o przekazanie
kopii umowy pomiedzy Miastem Kielce, a firmg INFOVER dotyczaca wdrozenia systemu e-Sesja na
tabletach.

Jak prowadzona jest kontrola funkcjonalna i bezpieczerstwa danych w Urzedzie Miasta Kielce?

5. Czy upublicznienie prywatnych danych niektérych danych na urzadzeniach pozostatych radnych
pozostato zgtoszone odpowiedniemu Inspektorowi Ochrony Danych i traktowane jest jako incydent
bezpieczenstwa?

6. Ponad rok temu Miasta Kielce podjeto decyzje o wycofaniu sie z certyfikacji ISO w tym 1SO 27 001
gwarantujace procedury bezpieczeristwa informacji, a dziat zajmujacy sie ochrong danych i
procedurami w Urzedzie Miasta poddano reorganizacji. Decyzja ttumaczona byta oszczednosciami.
Ja z perspektywy roku Pan Prezydent ocenia te decyzjg? Jakie sa oszczednosci i jakie nowe
procedury wprowadzono zamiast procedur ISO? Kto odpowiedzialny jest za pilnowanie
przestrzegania procedur?

7. Czy komputery, ktéry zostaty udostepnione radnym na poczatku kadencji sa w petni bezpieczne i
gwarantuja, ze zawarte na nich dokumenty nie zostang udostepnione bez wiedzy radnego osobom
trzecim? Kto jest gwarantem takiego stanu rzeczy i nadzoruje bezpieczenstwo?
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